
UNGEWÖHNLICHER ABSENDER
Achten Sie auf  Absenderadressen – schon kleinste
Abweichungen können auf Betrug hindeuten.

SO KÖNNEN SIE REAGIEREN

PHISHING

A C H T U N G
,

S O  E R K E N N E N  S I E  B E T R Ü G E R I S C H E  E - M A I L S

RECHTSCHREIB- UND GRAMMATIKFEHLER
Schlechtes Deutsch oder eine fremde Sprache können auf
Phishing hindeuten.  

DATEIANHÄNGE ODER UNBEKANNTE LINKS
Öffnen Sie keine unbekannten Anhänge und Links.  

HANDLUNGSDRUCK UND DROHUNGEN
Die E-Mai l  fordert  Sie zu sofort igem Handeln auf  und
droht mit  Konsequenzen? Seriöse Anbieter setzen Sie
nie unter Druck.

UNPERSÖNLICHE ODER FALSCHE ANREDE
Achtung: Manchmal wird trotzdem Ihr r icht iger Name
verwendet -  das macht die Mai l  n icht  automat isch echt .

AUFFORDERUNG ZUR DATENEINGABE
Kein ser iöser Anbieter fragt per E-Mai l  nach PIN, Passwort
oder anderen sensiblen Daten.

Q U E L L E N :  V E R B R A U C H E R Z E N T R A L E  &  B U N D E S A M T  F Ü R  S I C H E R H E I T

Lassen Sie s ich
die Echthei t  e iner
E-Mai l  im Zweifel

te lefonisch
bestät igen

Akt iv ieren Sie die
Zwei-Faktor-

Authent i f iz ierung
für Ihre

Benutzerkonten

Instal l ieren Sie
Virenschutz-

Programme, die
vor unser iösen
Links warnen

Löschen Sie
verdächt ige Mai ls

oder melden Sie s ie
der Verbraucher-

zentrale

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html

