OHTUNG GMX

PHISHING

SO ERKENNEN SIE BETRUGERISCHE E-MAILS

RECHTSCHREIB- UND GRAMMATIKFEHLER

e Schlechtes Deutsch oder eine fremde Sprache kdnnen auf
Phishing hindeuten.

DATEIANHANGE ODER UNBEKANNTE LINKS

e« Offnen Sie keine unbekannten Anhidnge und Links.

HANDLUNGSDRUCK UND DROHUNGEN

e Die E-Mail fordert Sie zu sofortigem Handeln auf und
droht mit Konsequenzen? Seriose Anbieter setzen Sie
nie unter Druck.

UNPERSONLICHE ODER FALSCHE ANREDE

e Achtung: Manchmal wird trotzdem |hr richtiger Name
verwendet - das macht die Mail nicht automatisch echt.

AUFFORDERUNG ZUR DATENEINGABE

e Kein serioser Anbieter fragt per E-Mail nach PIN, Passwort
oder anderen sensiblen Daten.

UNGEWOHNLICHER ABSENDER

e Achten Sie auf Absenderadressen — schon kleinste
Abweichungen konnen auf Betrug hindeuten.

SO KONNEN SIE REAGIEREN

Loschen Sie
verdachtige Mails

Lassen Sie sich Aktivieren Sie die Installieren Sie
die Echtheit einer Zwei-Faktor- Virenschutz-
oder melden Sie sie

der Verbraucher-

zentrale

E-Mail im Zweifel Authentifizierung Programme, die
telefonisch far lhre vor unseriosen
bestatigen Benutzerkonten Links warnen

QUELLEN: VERBRAUCHERZENTRALE & BUNDESAMT FUR SICHERHEIT



https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingmails-woran-sie-sie-erkennen-und-worauf-sie-achten-muessen-6073
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Wie-erkenne-ich-Phishing-in-E-Mails-und-auf-Webseiten/wie-erkenne-ich-phishing-in-e-mails-und-auf-webseiten_node.html

